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En el numero anterior publicamos una nota
dedicada a Windows Server 2008, en la que
hicimos una breve descripcion de las nue-
vas caracteristicas relacionadas con tres
aspectos fundamentales: seguridad, esta-
bilidad y rendimiento. En este informe
ampliaremos esa informacién y abarcare-
mos muchas otras novedades incorpora-
das, para tratar con detalle cada uno de los
elementos que incluira el nuevo sistema
operativo orientado a servidores.

Para comenzar, y para tener una idea general
de cudles son los aspectos con que nos
vamos a encontrar, podemos decir que
Windows Server 2008 fue desarrollado para
brindarles a las organizaciones mayor fiabili-
dad y més flexibilidad en su infraestructura de
servidores. Las nuevas tecnologias de virtuali-
zacién, tecnologias web y mejoras en lo que
respecta a seguridad nos ayudaran a reducir
tiempo y costos, y nos proporcionaran una
plataforma ideal para data centers dinamicos.

Las mejoras en herramientas existentes, como
Internet Information Server —cuya versién sera
7.0 (IS 7)- y Windows Server Manager, y la
inclusion de nuevas y poderosas aplicaciones
—como Windows PowerShell-, nos ofreceran
mas control sobre nuestros servidores, nos
permitirdn mantener nuestra estructura web
homogénea y nos ayudaran en la configura-
cién, con el Unico objetivo de simplificar las
tareas diarias de administracion.

Otras de las grandes novedades que nos pre-
sentara son Network Access Protection (NAP)
y Read-Only Domain Controller (RO DC), que
robusteceran el sistema operativo y protege-
ran el entomo del servidor para ayudar a
construir un cimiento que permitird el creci-
miento de las empresas.

Mas solido para el trabajo en la empresa

Windows Server 2008 es mas flexible y mas
robusto que su antecesor, al presentar nue-
vas tecnologias y caracteristicas como Server

El nuevo sistema operativo para servidores

Core, PowerShell y Windows Deployment
Services, ademas de tecnologias de networ-
king y clustering que estaran perfeccionadas.
Este sistema operativo para servidores nos
proporcionara la plataforma méas versétil y
segura para todos los trabajos y requerimien-
tos de las aplicaciones.

Para ir metiéndonos mas profundamente en
los avances que vamos a descubrir, analiza-
remos una herramienta que sera muy Util en
toda la configuracién de nuestro servidor:
Server Manager. Esta administrara los “roles
de servidor”, nos ayudaré a identificar proble-
mas con la configuraciéon y nos permitira ges-
tionar todos los roles designados en el ser-
ver. En pocas palabras, tendremos una Unica
consola en la que manejaremos nuestro ser-
vidor, que estarda montada sobre una
Microsoft Management Console 3.0 (MMC
3.0); para aquellos usuarios de Wndows
Server 2003, esta herramienta reemplaza a
“Computer Management”. Lo mas interesan-
te de esta consola es que habilitara a los
administradores a ejecutar ciertas tareas de
administracién mediante linea de comando.

suite ayudara a las organizaciones a realizar
instalaciones de sistemas operativos
Windows de forma rapida y remota, particu-
larmente de Windows Vista. Gracias a WDS,
un administrador podra instalar un sistema
operativo Windows sin tener que estar fisica-
mente en la computadora destino y sin tener
que utilizar medios para hacerlo. WDS nos
garantizard una instalacién sencilla, rapida y
segura de nuestro sistema operativo
Windows.

Storage Manager for Storage Area Networks
(SANs): este servicio se encarga de aprovisio-
nar a SANs, que son disenados para ser com-
patibles con “Virtual Disk Service” (VDS). VDS
es un componente de Windows que adminis-
tra los volimenes y discos, y provee una
Application Programming Interface (APIl) para
aquellas aplicaciones que necesiten realizar
consultas o configurar el Storage.

Windows Server Backup: éste es el nuevo
nombre asignado al actual NT Backup que
se encuentra en versiones anteriores. Con
Windows Server Backup se ofrecera una

Este sistema operativo para servidores nos propor-
cionara la plataforma mas versatil y segura para todos
los trabajos y requerimientos de las aplicaciones.

A continuacién describimos otras herra-
mientas nuevas integradas en Windows
Server 2008 y algunas de la version ante-
rior que fueron perfeccionadas.

Windows Deployment Services (WDS): es
una suite de componentes que trabajara
con Windows Server 2008; se trata de la
actualizacion y el redisefio de la versidon
Remote Installation Services (RIS).
Windows Deployment Services es parte
de Windows Server 2008 y de Windows
Deployment Services Actualization, que va
a estar disponible para instalarlo y actuali-
zar RIS en Windows Server 2003. Esta

nueva infraestructura de backup, que nos
permitird recuperar periddicamente el
System State del sistema operativo, archi-
vos, carpetas y toda informacién de aplica-
ciones, gracias a la creacion de snapshots
que realizara de todo nuestro servidor o de
un volumen especificado. La tecnologia que
utilizara sera Shadow Copy Service, con la
cual podremos realizar un scheduled o efec-
tuar backups de forma manual.

Windows PowerShell: comprende un shell
de linea de comando y un lenguaje de scrip-
ting, que ayudaran a los profesionales de IT
a automatizar las tareas mas comunes y
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obtener un facil control de la administracion del
sistema, ademas de acelerar la automatizacién
en ubicaciones remotas, como sucursales.
PowerShell fue desarrollada para tener compa-
tibilidad con las existentes soluciones de script.

Failover Clusters (en Windows 2003, “Server
Cluster”): esta herramienta podra ser instala-
da por el administrador después de haber
designado ciertos roles. Siempre que tenga-
mos hardware disponible, podremos agregar
redundancia y recuperarnos de cualquier
desastre en muy poco tiempo.

Server Core: con Windows Server 2008, los
administradores pueden elegir instalar
Windows Server con sélo la funcionalidad
Server Core sin tener ningin gasto extra.
Esto limitara los roles que puedan ser insta-
lados en el servidor, pero puede mejorar la
seguridad y reducir la administracién.

Server Core es una opcién de instalacién mini-
ma para Windows Server 2008, sin la inclusion
de ninguna interfaz gréfica. Provee un entomo
desarrollado para ejecutar roles clave de
infraestructura. Para acompanar esto, la instala-
cién sélo copiard un conjunto de ejecutables y
DLLs, y ofrecerd una cantidad reducida de
herramientas para poder configurar direccio-
nes IR, ingresar el servidor al dominio y otros
roles relacionados con estas tareas.

Por lo que podemos observar, son destaca-
bles los beneficios obtenidos con este tipo
de instalacion, ya que no necesitara dema-
siado mantenimiento. Sélo con implementar
los updates ya tendremos terminado nuestro
trabajo; por lo tanto, administrarlo sera mas
facil y necesitaremos utilizar menos espacio
en la instalacion.

Server Core no es una plataforma de aplica-
ciones, y no podremos ejecutar o desarrollar
aplicaciones en él; sélo es posible utilizarlo
para ejecutar roles aceptados y herramientas
de administracion que soporte.

Remote Management Tools va a poder ser
ejecutada sin problemas en nuestro Server
Core, ya que como protocolo de comunica-
cién usaremos RPC, que es totalmente
soportado. Local Management Tools y los
agentes pueden requerir un cambio para
poder ser utilizados.

Para ir cerrando la idea, Server Core esta disefia-
do para ser utilizado en organizaciones que ten-
gan algunos servidores y que necesiten sola-
mente realizar tareas dedicadas con una disponi-
bilidad y una estabilidad exigentes, o en ambien-
tes donde los requisitos de seguridad son muy
altos y nos exijan un minimo de ataques, ya que,
como se instalan los servicios bésicos, estare-
mos menos expuestos en la red. Ademas, para
instalarlo sélo necesitaremos 1 GB de espacio
libre en nuestro disco rigido.

Préxima generacion de networking

Con todos los cambios que se produjeron en
la forma de comunicarnos en las redes, el
sistema operativo necesitaba adaptarse.
Windows Server 2008 incluye una nueva
arquitectura de direcciones TCP/IP Con la
creaciéon de IPv6, el Stack TCP/IP de
Windows Server 2008 soportara las versio-
nes IPv4 y IPv6, e introducira nuevas caracte-
risticas para seguridad, performance y esca-
labilidad. Otras funcionalidades de Windows
Server 2008 fueron desarrolladas sobre las
propiedades del Stack TCP/IP.

La meta en lo que respecta a seguridad sera
reducir el riesgo de las amenazas de ata-
ques. Para poder llegar a ese objetivo,
Windows Server 2008 incluye una capa adi-
cional de defensa. Esta capa no evita ni sus-
tituye la necesidad de un firewall ni de 802.1X
u otra proteccién de acceso en la red fisica,
solo reduce la superficie de ataque.

Esta nueva caracteristica de seguridad nos
ayudara a proteger informacién sensible que
se encuentre en nuestra red y nos dard mas
control sobre quienes quieran acceder a ella.

En lo que respecta a performance, las mejoras
se enfocaron en una maxima eficiencia para
traslados tanto en las redes WAN como en
redes remotas, con lo cual podremos optimi-
zar nuestro ancho de banda disponible. Por su
parte, Auto-Tuning y Calidad de Servicio (QoS)
nos permitirdn trabajar en la transferencia de
datos de manera rapida y mas eficiente.

La dltima cuestion referida al networking es la
de escalabilidad. En Windows Server 2008 no
vamos a necesitar realizar una actualizacion
del hardware para poder tomar ventaja de las
mejoras en lo que respecta a escalabilidad.
Aqui, un adaptador de red no va a estar aso-
ciado a un procesador, como sucedia en
Windows Server 2003, por lo que el trafico
entrante sera distribuido entre los procesado-
res que ese servidor tenga. Esto hard que
nuestra red pueda procesar mas tréfico entran-
te con un servidor multiprocesador sin tener
que agregar mas, lo que resultara en costos
mas bajos. Para poder aprovechar esta carac-
teristica, los administradores deberan agregar
el servicio RSS en el adaptador de red, que
debe ser compatible con este servicio.

Web

Windows Server 2008 es un poderoso servidor
de aplicaciones web y una plataforma de servi-
cios que les va a brindar a las organizaciones
un mejor suministro de experiencias web enri-
quecidas de una manera eficiente y efectiva.

Para ello incorpora Internet Information
Server 7.0 (IS 7.0). Quienes utilicen IIS 6.0 se
encontraran con una consola totalmente d i f e-
rente, ya que la nueva arquitectura de IIS 7.0
es totalmente modular, al contar con més de
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40 modulos que podran ser instalados de
manera independiente. Las caracteristicas de
IS 7.0 permiten una gran extensibilidad y
mayor seguridad, y la nueva configuracién del
sistema ofrece la capacidad de almacenar
todas las configuraciones de IIS y ASPNET en
un simple XML e incluir un grupo de cédigos
de administracién y APIs scripting para acce-
der a la configuracién de la plataforma web
completa. El nuevo soporte de configuracién
distribuye archivos que podran almacenarse
con sitios web o contenidos de aplicaciones.

Para comprender cuales fueron los pilares de
IIS 7.0 debemos mencionar los siguientes
fundamentos:

Seguridad. IIS 7.0 es un servidor modular; de
esta manera, cuando una caracteristica se des-
habilita, el componente es eliminado por com-
pleto, lo que reduce la superficie de ataque en
el servidor. Otro beneficio de tener un servidor
modular es que es mas facil actualizarlo, ya
que este proceso sblo afectara al médulo.

Extensibilidad. Hay nuevas APIs publicas que
pueden utilizarse para extender el uso de nuestro
servidor. Las APIs que se emplearon para desa-
rrollar el Core de IIS 7.0 también podran ser utili-
zadas para anadir funcionalidades en el servidor
de su organizacion. Los médulos podran ser
escritos usando APIs nativas o administradas.

Configuracion. El nuevo sistema de configura-
cion fue disefado para facilitar la delegacion y la
extensibilidad. En IIS 7.0 sera muy facil extender
el esquema, y podré integrarse con la configura-
cion del sistema y con las APIs publicas. Para
extender el esquema, es posible crear un archi-
vo XML y ubicarlo en la carpeta correspondiente.

Este nuevo sistema integrara la configura-
cién de lIS y de ASPNET en una misma ubi-
cacioén, de modo de facilitarnos la administra-
cién y la implementacion.

Administracion del sistema. El nuevo admi-
nistrador de 1IS 7.0 ha sido mejorado con el

objetivo de que las tareas sean mas faciles y
que podamos extenderlo usando cédigo
nativo o dirigido. Algunas funcionalidades
encontradas en |IS 7.0 estaran disponibles
usando linea de comando. Esta herramienta
se llama appcmd.exe y permitira que IIS sea
administrado remotamente.

Diagndstico. Con la integracion de
URLScan en IIS 7.0, podremos filtrar los
pedidos por URL, ademas de contar con las
mejoras sobre las herramientas de log que
ya venimos experimentando en versiones
anteriores y con la adicién de contadores
que podremos utilizar en nuestra herramien-
ta de Performance Monitor.

Windows Server 2008 incluye, ademas,
Windows SharePoint Services 3.0, un ser-
vicio que ofrece tecnologia de colaboracién.
Esta ayudara a las organizaciones a mejorar
los procesos de negocios y a aumentar la
productividad del equipo. Con robustas
caracteristicas y herramientas basadas en
acceso web, permitird la utilizacion de
WorkSpace y Documentos Compartidos.
Windows SharePoint Services 3.0 nos facili-
tara el trabajo con otras personas dentro de
nuestra organizacion, sin tener los limites
geograficos como obstaculo.

ca nos permitird tener un BITS Server para
recibir los archivos cargados por nuestros
usuarios. No sera necesario tenerla agrega-
da si nuestros clientes descargan archivos
de nuestro BITS Server.

Windows Activation Service (WAS). Es un
componente para aplicaciones basadas en
tecnologia .NET donde se administrara la acti-
vacion y el tiempo de vida que tendra el pro-
ceso que contiene la aplicacién. Una utilidad
para este servicio son multiples aplicaciones
que se encuentran alojadas en un IIS. Gracias
a este servicio, podremos administrar los
sitios de manera automatica y muy facil.

Virtualizacion

Con la tecnologia de virtualizacién, Windows
Server 2008 les brinda a las organizaciones
la posibilidad de reducir costos, incrementar
la utilizacion de hardware, optimizar la
infraestructura y mejorar la disponibilidad.
Windows Server Virtualization (WSv) utiliza
una plataforma de 64 bits basada en
Hypervisor para aumentar la confiabilidad y
la escalabilidad. WSv ayudara a las empre-
sas a optimizar sus recursos a través de una
consolidacién de hardware. Con esta tecno-
logia podremos utilizar también los compo-
nentes de la plataforma de Windows Server

Dispondremos de herramientas avanzadas que nos permi-
tirAn mejorar la auditoria y asegurar los sistemas desde €l

comienzo.

Microsoft Windows Media Services es una
tecnologia incorporada en Windows Server 2008
que nos permitira, a través de nuestra intranet o
de Internet, montar una plataforma de streaming
o de audio y video. Este servicio brinda la Ultima
experiencia en streaming y programacion dina-
mica “on the fly”, y también nos dara la posibili-
dad de personalizar el contenido en una platafor-
ma que ofrece una administracion facil, ademas
de personalizacién y escalabilidad.

Background Intelligent Transfer Service
(BITS) Server Extensions. Esta caracteristi-

2008, como Failover Clustering, que nos
brindard alta disponibilidad, y Network
Access Protection (NAP), para poder incluir
las Virtual Machines que no se encuentren
con el estandar definido en NAP.

Otra funcionalidad de virtualizacién es
Virtualization Presentation. Esta tiene la
capacidad de separar la capa de presenta-
cién de la aplicacion, o la interfaz del usuario
del sistema operativo en Windows Server
2008. Esto es lo que llamamos “Terminal
Services Geteway” y “Terminal Services
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Windows Server 2008 es mas flexible y mas robusto que sensible. Ei contenido puede ser protegido

su antecesor, al presentar nuevas tecnologfas y caracte

risticas como Server Core, PowerShell y Windows

Deployment Services.

RemoteApp”, la que nos dard acceso a apli-
caciones centralizadas con la integracion de
aplicaciones remotas en computadoras
clientes y a algunos programas remotos
usando un simple Web browser. Terminal
Services nos provee de acceso a terminales
remotas y a aplicaciones a través del firewall.

Seguridad

Windows Server 2008 es mas seguro que su
antecesor e introduce muchas innovaciones
en este aspecto, como Network Access
Protection  (NAP), Federated Rights
Management y Read-Only Domain Controller.
Estos componentes nos brindaran un nivel de
seguridad sin precedentes para proteger la
informacién de nuestra organizacion.\Windows
Server 2008 esta muy enfocado en cumplir con
los compliances,y tendremos una encriptacion
avanzada con Windows BitLocker Drive
Encryption. Esta nueva caracteristica sera el
socio perfecto del actual servicio de encripta-
cién EFS (Encryption File System), y nos per-
mitird proteger nuestra informaciéon usando
“Full Volume Encryption”. Algo importante para
destacar es que, como ya dijimos antes, no
reemplazard al actual EFS, sino que seran
socios. BitLocker no encriptara informacion
que se encuentre fuera de las particiones de
Windows y reforzara la encriptacion de EFS.

Por otra parte, dispondremos de herramientas
avanzadas que nos permitiran mejorar la audi-
toria y asegurar los sistemas desde el comien-
o, lo que ayudara a las organizaciones a pre-
venir el robo de informacién utilizando Right
Management Services (RMS), BitLocker y
Group Palicies.

Al ser mas seguro, el servicio de Windows
nos ayudara a impedir el acceso a servicios
criticos que se encuentren comprometidos

por la actividad anormal de nuestro File
System, Registry o servicios de Red. En la
version de Windows Server 2008, la seguri-
dad fue mejorada con Read Only Domain
Controller (RODC), que esté disefiado para
escenarios en donde un domain controller
necesitara ser ubicado en un entorno poco
seguro. RODC no almacena ningln pass-
word de manera predeterminada, y guarda
una copia de Active Directory en modo read-
only usando una replicacion unidireccional.

Con la completa integracién de Active Directory
Federation Services (AD FS), Windows Server
2008 les permite a las organizaciones contar con
una solucién de identidad. Usando AD FS pode-
mos utilizar clientes basados en Web-Browser,
dentro y fuera de la red, para proteger el acceso
a aplicaciones en Internet, siempre que la cuen-
ta de usuario y la aplicacion se encuentren en
distintas redes o en organizaciones diferentes.

Un escenario tipico se presenta cuando una apli-
cacién esté en una red y una cuenta de usuario
se encuentra en otra red, y el usuario debe ingre-
sar con credenciales secundarias cuando inten-
ta acceder a la aplicacién. Con AD FS no se
necesitan cuentas secundarias, ya que se gene-
ra una relacién de confianza que puede utilizar-
se para proyectar una identidad de un usuario
digital y darle derechos de acceso a nuestro
socio. Federated B2B identifica ambos socios
de negocios como si fueran de la organizacion;
el administrador es duefio de gestionar los
recursos que estaran accesibles desde AD FS.

Active Directory Rights Management
Services (AD RMS) proporciona un servicio
que nos habilita a crear una solucién que
proteja nuestra informacién. AD RMS es una
tecnologia para aplicaciones y formatos, que
trabaja con programas que la soporten utili-
zando politicas persistentes para informacion

aun cuando se encuentre en sitios de la intra-
net, en sitios web, en e-mails y en documen-
tos. AD RMS incluye funcionalidades core
que permitiran a desarrolladores proteger
informacion de aplicaciones existentes.

Conclusion

Para finalizar, podemos decir que el nuevo
sistema operativo que liberara Microsoft en
muy poco tiempo nos ofrecerd muchas
mejoras, como hemos visto, en lo que res-
pecta a funcionalidades y en lo referido a
seguridad. Seguramente, luego del lanza-
miento, las empresas no demoraran en
implementarlo, ya que proveerd un valor
agregado a su negocio y ayudara muchisimo
a los administradores a resolver escenarios
que actualmente son muy costosos y dificiles
de implementar.
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