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Citrix NetScaler

La dltima palabra en distribucién de aplicaciones

El incremento significativo de las aplica-
ciones web constituye un hecho destaca-
ble en el mercado IT. Actualmente, tanto
las empresas como sus departamentos
de sistemas estan utilizando, evaluando
o implementando aplicaciones para
Internet. En esta coyuntura, ante la mayor
demanda de estos servicios, la perfor-
mance y la seguridad representan aspec-
tos fundamentales para considerar.

El sistema de distribucion de aplicaciones
Citrix NetScaler satisface esta demanda
mediante la integracion de capacidades
avanzadas de administraciéon del tréafico,
junto con una tecnologia de aceleracion y
seguridad de aplicaciones en un dispositivo
de red de facil implementacion.

Para ilustrar la confiabilidad de este produc-
to —que aumenta el rendimiento de las aplica-
ciones de Oracle, PeopleSoft, SAP, Siebel,
Outlook Web Access, comercio electronico y
aplicaciones personalizadas-, la linea com-
pleta ha sido probada en muchos de los
entornos mas exigentes del mundo, inclui-
dos los cinco sitios mas visitados de Internet.
Ademas, se estima que hasta el 75 por cien-
to de todos los usuarios de la Web pasan por
un sistema Citrix NetScaler cada dia.

Este producto, que optimiza y acelera hasta
15 veces el rendimiento de las aplicaciones
web, mejora drasticamente sus tiempos de
respuesta, mientras reduce la carga en cos-
tosos servidores de aplicaciones. Ademas,
en este sistema se combina un balanceo de
carga e intercambio de contenido de alta
velocidad con aceleraciéon de aplicaciones
de ultima generacién, administracion de trafi-
co en las capas 4-7, compresion de datos,
administracion de contenido estatico y dina-
mico en caché, aceleracion SSL y numero-
sas optimizaciones de red en un sistema
estrechamente integrado.

Optimizacion, aceleracion y balanceo

de carga

La arquitectura patentada de Citrix sobre la
que se basa Citrix NetScaler se denomina

Request Switching, la Unica tecnologia de
velocidad de conexién de la industria que
maneja cada solicitud de las aplicaciones
segun potentes politicas definidas por el
usuario. En conjuncién con esto, AppExpert,
el motor de politicas de la compania que
reconoce las aplicaciones de Citrix
NetScaler, permite la creacion de decisiones
basadas en politicas sofisticadas, indepen-
dientemente de las conexiones.

La linea de productos, ya disponible en el
pais, esta conformada por Citrix NetScaler
Application Switch y Citrix NetScaler
Application Firewall. Gracias al primero, que
combina tecnologias de optimizacion y de
aceleracion, se mejora la performance de las
aplicaciones web y se brinda acceso remoto
seguro sin ninglin componente adicional.

La capacidad de compresion de la tecnolo-
gia integrada AppCompress elimina conges-
tiones del ancho de banda y reduce dramati-
camente los tiempos de transmisién en la
Ultima milla, mientras mejora los tiempos de
respuesta. Debido a que no requiere softwa-
re de cliente o servidor adicional, los usua-
rios pueden conectarse a un data center de
cualquier browser en cualquier momento.

Entre los features de Citrix NetScaler
Application Switch se destaca la combina-
cién entre el equilibrio de carga y el intercam-
bio de contenido de los niveles 4-7, con un
complemento completo de aceleracion de
aplicaciones, aceleracion SSL y caracteristi-
cas de seguridad, como proteccién contra
ataques de negacion de servicio (Denial of
Service, DoS) a nivel de red, a través de un
dispositivo integrado de red.

Por ultimo, la tecnologia del sistema Citrix
NetScaler AppCache soporta tanto conteni-
dos estaticos como dinamicos, incluyendo
un rango de tiempo que reduce el nimero de
recursos del servidor necesarios para la
regeneracion de paginas. En consecuencia,
aumenta significativamente la performance
de las aplicaciones y disminuyen los costos
relacionados con el server.

Citrix NetScaler Application Switch consta de
tres versiones: Standard Edition, Application
Accelerator y Enterprise Edition, que es una
combinacion de las dos primeras y presenta
algunas funcionalidades exclusivas.

Seguridad extrema

Actualmente, el 75 por ciento de los ataques
informaticos apunta a las vulnerabilidades de
las aplicaciones. Para hacer frente a esta
situacion, Citrix NetScaler Application
Firewall garantiza una proteccién inmediata
contra las amenazas a la seguridad mas peli-
grosas de la Web. Ademas, no requiere
conocimientos avanzados de seguridad, y
puede ser instalado y configurado en menos
de 30 minutos.

Funciones de entrega de aplicaciones

Beneficios de la entrega de aplicaciones

Este producto protege de ataques a nivel
de las aplicaciones y ataques de negacion
de servicio (DDoS), incluidos los realizados
con la técnica de inyeccién SQL (SQL
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Citrix NetsScaler optimiza y acelera hasta 15 veces €l
rendimiento de las aplicaciones web y mejora drasti-
camente sus tiempos de respuesta, mientras reduce

Tecnologia de intercambio de peticiones

Injection), reescritura de comandos entre
sitios (Cross-Site Scripting) y otros. La carac-
teristica diferencial de este producto, que
asegura la informacién entre el usuario y el
centro de computos y viceversa, es que tra-
baja en “modo positivo”, permitiendo el
acceso solo de la informacién que reconoce.

Citrix NetScaler Application Firewall esta con-
firmado por dos versiones: Standard y
Enterprise Edition. En el primer caso, ofrece
proteccion total contra las amenazas mas
comunes y peligrosas a las aplicaciones
web, e incluye un dispositivo “plug and play”
de sencilla implementacién. Este producto
garantiza una seguridad de alto desempeno
para aplicaciones web y XML Web. En caso
de que sea necesario, se puede actualizar
facilmente a la Enterprise Edition completa.
Citrix NetScaler Application Firewall Standard
Edition esta disponible en un modelo compa-
tible con FIPS y fue certificado recientemen-
te por International Computer Security
Association (ICSA) Labs.

En el caso de Enterprise Edition, suma capa-
cidades de aprendizaje avanzadas para ofre-
cer proteccion contra tipos de ataques a apli-
caciones mas complejos, ademas de garan-
tizar la proteccién contra ataques que se
centran en sesiones de usuario especificas;
agregar mayor control granular sobre politi-
cas de seguridad de las aplicaciones e incluir
protecciones avanzadas que evitan la fuga
de informacién confidencial en sitios web.

la carga en costosos servidores de aplicaciones.

Con esta version no solo se protege contra
las dieciséis vulnerabilidades reconocidas de
las aplicaciones web, sino también contra la
vulnerabilidad denominada “Dia cero”,
donde se agrupan aquellas que puedan sur-
gir en el futuro.

Las tendencias apuntan a que el mundo Web
aumentara su presencia en el mundo corpo-
rativo y en el de los usuarios, lo que permiti-
ra incrementar los negocios y ofrecer mayor
cantidad de servicios. Sin embargo, se exigi-
ra, cada vez mas, una mejor performance y
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Sistema de utilidad de configuracién de GUI

Los productos Citrix NetScaler brindan:

« Mayor rendimiento de las aplicaciones.

o Seguridad de las aplicaciones de extremo
a extremo.

«Disponibilidad continua de las
aplicaciones.

o Menor costo de operaciones.
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mayor seguridad de las aplicaciones para
Internet, que respondan de manera apropia-
da a este crecimiento de la demanda.
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